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1. Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Orsa kommun genomfort
en granskning av leverantorsregister och leverantérsutbetalningar. Efter genomford
granskning gor vi bedomningen att den interna kontrollen ar tillracklig. Av totalt 9
kontrollmal bedéms 6 vara uppfyllda och 3 delvis uppfyllda. Inget av kontrollmélen
har bedomts vara ej uppfyllt. Vi har inom ramen for granskningen inte identifierat
nagra indikationer pa oegentligheter utifrdn de dataanalyser och urvalskontroller
som genomforts. Nedan redovisar vi vara mest visentliga rekommendationer
utifran genomford granskning.

Resultatet av gjorda iakttagelser och bedomningar presenteras narmre i rapporten.
Vi rekommenderar kommunstyrelsen sakerstilla att:

e Arbetsrutinen dndras, sa att den person som registrerar i
leverantorsregistret inte ar den som ocksa gor utbetalningar till
leverantoren.

e Avslutande av attestritt alltid gors i samband med att en medarbetare
avslutar sin anstillning, men dven om medarbetaren bara byter tjinst inom
organisationen.

e Att de personer som har behorighet att 14gga upp nya leverantorer, inte ar
samma person som senare genomfor utbetalning till den leverantor han eller
hon lagt upp
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2, Inledning

2.1. Bakgrund

Inkopskostnader utgor en stor del av Orsa kommuns externa kostnader vilket
innebar att viasentligheten dr hog. Det finns ocksa risker forknippade med inkop och
hantering av leverantorsfakturor. I den centrala hanteringen kan det finnas risk for
att registerhallning och hanteringen av leverantorsregistret i 6vrigt, inte alltid
fungerar som avsett.

Utifran revisorernas riskanalys for 2017 har revisorerna beslutat att, som ett led i
den arliga granskningen av kommunstyrelsen och nimnderna, genomfora en
granskning av kommunens leverantorsfakturor bl.a. i syfte att identifiera eventuella
risker for oegentligheter.

2.2.  Revisionsfraga, kontrollmal och
revisionskriterier
Granskningen har syftat till att besvara foljande revisionsfraga:

e Har kommunstyrelsen och nimnderna en tillracklig intern kontroll
avseende hantering av leverantorer och leverantorsutbetalningar?

For att besvara revisionsfragan och dirmed uppna syftet med granskningen har vi
utgatt fran foljande kontrollmal:

Leverantorsregister och utbetalningar

¢ Finns rutiner for seriositetskontroll av leverantorer?

¢ Finns rutiner for kontroll mot Skatteverk, Bolagsverket etc?

¢ Finns rutiner for forandring av leverantorsregister? Gors analys av
forandringsloggar kopplat till kénsliga leverantorsuppgifter som
kontonummer?

¢ Finns eventuella dubbletter bland leverantorerna?

e Forekommer det ogiltiga organisationsnummer i leverantorsregistret?

¢ Finns potentiella dubbla utbetalningar?

Behorighetshantering

¢ Finns det en aktuell attestforteckning/attestkort avseende attest av
ekonomiska transaktioner som 6verensstimmer med registrerade
attestbehorigheter i ekonomisystemet?

e Aranvindarnas behorighetsniva i ekonomisystemet indamalsenlig utifran
ansvar och befogenhet?

¢ Finns det attestanter och/eller fortroendevalda som har funktionéarsroll i
registrerade bolag och har i sa fall inkop gjorts till kommunen fran dessa
bolag?
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Revisionskriterier utgors av lagar, foreskrifter, regelverk, fullmaktigebeslut etc. och
utgor underlag till de bedomningsgrunder som uttrycks i kontrollfragorna.

- Kommunallag

- Kommunal redovisningslag

- Attestreglemente

- Ovriga styrdokument

2.3. Revisionsmetod och avgransning

Granskningen har varit uppdelad i tva faser, varav en kvantitativ del dar
dataanalyser har utforts och en kvalitativ del dar resultatet av dataanalysen, for en
slutlig bedomning, validerats genom stickprov och intervjuer tillsammans med Orsa
kommun. Kontroll har gjorts mot Bolagsverkets register avseende funktionarsroller
i foretag for attestanter och fortroendevalda.

Vid registeranalysen, vilken har omfattat perioden 2017-01-01 - 2017-10-31, har
validering av data utforts i avsikt att sakerstalla riktigheten och fullstandigheten i
data. Jamforelse har skett avseende leverantorskontra mot huvudbok och dar vi har
kunnat konstatera att saldo enligt huvudbok och levreskontra 6verensstimmer i
huvudsak med erhéllen data.

Vidare har en genomgang gjorts av kommunens riktlinjer och rutiner fér hantering
av leverantorer och behorigheter i ekonomisystemet.

Foljande tjansteman har intervjuats 6ver telefon och/eller kontaktats via mail:

- Johan Hult, ekonomichef
- Sara Laggar, ekonom
- Maria Balter Norrman

Granskningen omfattar kommunstyrelsen och 6versiktligt samtliga namnder.
Avgransning sker till ovanstaende kontrollmal.

Revisionsrapporten har varit foremal for sakgranskning hos berorda tjansteman.
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3. Granskningsresultat

3.1. Leverantorsregister och utbetalningar

3.1.1. Finns rutiner for seriositetskontroll av leverantorer?
Kommunen gor ingen kontroll mot svarta listan innan en ny leverantor 1aggs upp i
leverantorsregistret. Daremot anvander de sig av tjansten Inyett!, som automatiskt
gar igenom betalningar och signalerar om en leverantor saknas F-skattsedel eller ar
ett s.k. blufforetag. Nir en sddan signal mottas av kommunen hinner betalningen
stoppas innan den gar ivag och utbetalningar till oseritsa leverantorer kan darmed
forhindras. Enligt uppgift fran de intervjuade har det hint att betalningar till
blufforetag skickats ivig men sedan implementeringen av Inyett genomfordes har
sddana betalningar inte gétt igenom.

Under intervjun framkommer att ingen information avseende blufforetag gar ut till
medarbetare, varken ordinarie eller vikarierande som arbetar under sommaren,
trots att det ar pa sommaren flest bluffar sker. Diskussioner halls fér ndrvarande
kring huruvida sammanstéllning av aktuella blufforetag ska laggas ut pa intranitet.

Bedomning och rekommendationer

Vér bedomning ar att det i huvudsak finns fungerande rutin for seriositetskontroll i
Orsa kommun. Bedomningen grundar sig pa att arbetssittet mojliggor att
betalningen hinner stoppas vid eventuell signal fran Inyett. Dock skulle det vara &n
mer siakert om det fanns en rutin att fore upplaggning av nya leverantorer i
registret, kontrollera dem mot exempelvis svarta listan eller motsvarande.

3.1.2. Finns rutiner for kontroll mot Skatteverk, Bolagsverket etc?

Kommunen forlitar sig till storsta delen pa de kontroller som gors gentemot Inyett,
men kontroll av foretag gors dven pa allabolag.se dar F-skatt, momsregistrering,
bolagsform m.m. kontrolleras.

Bedomning och rekommendationer
Var bedomning att kommunen har rutiner for att gora de kontroller som asyftas
aven om kontrollerna inte gors direkt mot Skatteverk, Bolagsverk etc.

3.1.3. Finns rutiner for forandring av leverantorsregister? Gors
analys av fordandringsloggar kopplat till kansliga
leverantorsuppgifter som kontonummer?

Orsa kommun har utarbetade rutiner f6r upplaggning av nya leverantorer dar det

tydligt framgar hur en ny leverantor laggs upp och vilka behorigheter som kravs for

de olika stegen i processen. I rutinerna anges dven hur man gar tillviga om en
leverantor av misstag lagts upp tva ganger eller av annan anledning onskas tas bort
eller sparras.

1 System for kontroll av betalfiler i olika avseenden.
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Endast ett fatal personer har behorighet att 14gga upp nya leverantorer i
ekonomisystemet. Det framkommer under intervjun att nigra av de personer som
har behorighet att 1agga upp nya leverantorer, aven ar den person som senare
genomfor eventuell utbetalning till den upplagda leverantoren. Dock kravs bade
granskningsattest och beslutsattest for att utbetalning ska ske och darfor bedoms
ingen direkt risk foreligga arbetsséttet och radande rutiner.

Forandringar i leverantorsregistret loggas i ekonomisystemet och sparas i form av
listor 6ver hiandelser. Dock finns det inga rutiner for att 1opande kontrollera eller
stamma av dessa listor.

Under intervjun framkom att kommunen inte har ndgon rutin for genomgang av
leverantorsregistret i syfte att exempelvis rensa for leverantorer man inte handlat
med senaste aret.

Bedomning och rekommendationer

Vi bedomer kommunens rutiner for upplaggning av nya leverantorer vara
dndamalsenliga. Vi gor bedomningen att det ar ett rimligt antal medarbetare som
har behorighet till leverantorsregistret.

Utifran gjorda iakttagelser rekommenderar vi kommunen att infora rutin for att
regelbundet analysera och kontrollera forandringsloggar och dokumentera utférda
kontroller. Trots att ingen direkt risk bedoms foreligga arbetssittet for attest,
rekommenderar vi kommunen att sdkerstilla att de personer som har behorighet
att lagga upp nya leverantorer, inte &r samma person som senare genomfor
utbetalning till den leverantor han eller hon lagt upp.

3.1.4. Finns eventuella dubbletter bland leverantorerna?

Analysen syftar till att identifiera forekomsten av dubbelregistreringar av
leverantorer i leverantorsregistret. Dubbelregistrerade leverantorer ar primart en
ordningsfraga for kommunen och kan forsvara uppfoljning av inkép och ockséa leda
till felaktiga utbetalningar. Det kan adven fa till f6]jd att kontroll av fakturadubbletter
i leverantorsfakturasystemet inte fungerar som avsett.

Analysen tar ut alla leverantorer med dubbla leverantérsnummer eller
leverantorsnamn i leverantorsregistret. Orsa kommun har totalt 1 546 leverantorer.
Genomford analys visade att 8 stycken dubbletter, avseende leverantors-ID
och/eller leverantorsnamn finns i leverantorsregistret. Vid genomgang med
kommunen har vi fatt forklaringen att vissa leverantorer har flera olika bankgiron
och av den anledningen maste laggas upp som tva olika leverantorer i registret. I
vissa fall tros dubbletterna bero pa att leverantéren har olika verksamheter.

Bedomning och rekommendationer

Var bedomning ar att det inte foreligger nagon forhojd risk for Orsa kommun. Av
kommunens 1 546 leverantorer patraffades endast ett fatal dubbelregistreringar,
och for samtliga dessa fanns forklaringar som bedoms vara rimliga.
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3.1.5. Forekommer det ogiltiga organisationsnummer i
leverantorsregistret?

En sokning har skett efter organisationsnummer med avvikande kontrollsiffra,

genom att anvdnda den sé kallade Luhn-algoritmen. S6kningen har utforts pa alla

leverantorsfakturor i fakturatransaktionerna samt leverantorsregistret.

Efter genomford sokning av leverantorsregistret har ogiltiga organisationsnummer
identifierats for 2 av kommunens 1 546 leverantorer.

Efter genomford analys konstateras att de felaktiga organisationsnumren beror pa
felregistreringar. Vi har kontrollera att bank- respektive plusgiro ar korrekt
registrerade och betalningen har gatt till rétt foretag. Kommunen har sjélva inte
uppmarksammat felen men har korrigerat organisationsnumren i samband med
granskningen.

Bedomning och rekommendationer
Vi bedomer inte att det finns nadgon forhgjd risk for kommunen da det endast har
identifierats ett fatal fel i granskningen.

3.1.6. Finns potentiella dubbla utbetalningar?

Analysen syftar till att identifiera potentiella betalningar av samma faktura mer an
en gang. Matchning sker i kombination av leverantorsnummer, fakturanummer,
fakturabelopp och forfallodatum. Endast betalda leverantorsfakturor ligger till
grund for denna analys.

Vér sokning gav tre traffar, totalt uppgéaende till 15 946 kronor. Vid uppfoljning av
en av dessa, uppgaende till 11 615 kronor framkom att den dubbla utbetalningen
berodde pa att den forsta utbetalningen gjorts pa ett belopp som var lagre an
angivet belopp pa fakturan. En kompletterande inbetalning kravdes, vilken
registrerades pa samma OCR-nummer/fakturanummer.

Bedomning och rekommendationer

Var bedomning ar att det inte foreligger nagon forhojd risk for Orsa kommun vad
giller dubbla utbetalningar. Endast tre fall av dubbla utbetalningar har patraffats
och vid uppfoljning av en av utbetalningarna visade det sig att den hade sin
forklaring i att ett for 1agt belopp betalats ut av kommunen vid forsta betalningen.
En andra betalning till samma mottagare och med samma OCR-/fakturanummer
gjordes da, vilken gav utslag i genomford analys.

3.2. Behorighetshantering

3.2.1. Finns det en aktuell attestforteckning/attestkort avseende
attest av ekonomiska transaktioner som 6verensstaimmer
med registrerade attestbehorigheter i ekonomisystemet?

Intervjuade fran Orsa kommun uppskattar antalet beslutsattestanter till cirka 40

stycken och granskningen har tagit del av kommunens attestforteckning dar det

framgar att 43 personer ar behoriga att beslutsattestera fakturor.
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Samtliga beslutsattestanter har behorighet att attestera fakturor pa belopp upp till 5
mnkr, med undantag for en person som har behorighet upp till 1,5 mnkr samt
ekonomichef som har behorighet upp till 20 mnkr. Under granskningen har detta
justerats sa att alla numera har behorighet upp till 5 mnkr.

Kommunen har som rutin att uppdatera attestforteckningen en gang om éret, infor
varje nytt ar. Mellan uppdateringarna kompletteras forteckningen med listor pa
attestanter som ersitter andra.

Det framkommer under intervjun att det saknas dokumenterade rutiner for att
avsluta en medarbetares attestratt i samband med avslutad tjanst. De intervjuade
uppger att detta inte fungerar sé bra som det borde, men att ambitionen finns att
det ska goras. Med jamna mellanrum gors genomgangar av attestbehoriga sé att de
som slutat eller bytt verksamhet fangas upp om de inte redan korrigerats. Det
podngteras att mdjligheterna att komma in i ekonomisystemet begrénsas da en
anstillning avslutas eftersom atkomsten till kommunens nitverk stangs. Om en
medarbetare istillet byter verksamhet inom kommunen och i den nya rollen har
minskad attestbehorighet men attestratten inte dndrats i ekonomisystemet, finns
risken att attestratten utnyttjas felaktigt.

Ett nytt attestreglemente haller pa att tas fram och rutiner for avslut/forandring av
attestratt kommer att fortydligas i detta.

Vi har utifran leverantorsreskontra stickprovmassigt valt ut 7 fakturor bland de 30
fakturor med hogst belopp for granskningsperioden. Det totala beloppet for de
granskade fakturorna uppgar till 19 040 761 kr. For dessa fakturor har vi granskat
beslutsattestant gentemot attestforteckning och kompletterande blanketter. Av de
granskade fakturorna var tva stycken beslutsattesterade av person som inte finns
med i attestforteckningen. Resterande fakturor var attesterade av personer med
attestratt for det aktuella beloppet och beslut om behorighet fanns tillgangligt for
samtliga. Vid uppf6ljning med kommunen fick vi en kompletterande lista med
beslut for de tva personer som saknades.

Bedomning och rekommendationer

Genom dokumentsgranskning har vi kunnat konstatera att en aktuell och upp-
daterad attestforteckning finns, knuten till person och roll, och dar savil period som
beloppsgrans finns angivet. Dokumenterade rutiner kring avslut/forandring av
attestbehorighet saknas i nuldget. Var bedomning, baserad péa iakttagelserna ovan,
ar att kommunens attestforteckning/attestkort efter komplettering stimmer
overens med i ekonomisystemet registrerade attestbehorigheter.

3.2.2.  Aranvindarnas behorighetsnivd i ekonomisystemet
dandamalsenlig utifran ansvar och befogenhet?
Vi har gjort en oversiktlig analys 6ver antalet beslutsattestanter i ekonomisystemet
och kan, som ovan nidmnt, konstatera att det finns 43 personer med
beslutsattestritt. Vi bedomer att det ar ett rimligt antal beslutsattestanter mot
bakgrund av att kommunen har 543 stycken &rsarbetare. Oversiktlig analys av
beslutsattestanter i ekonomisystemet visar att flertalet med beslutsattest ar chefer
for sin avdelning/enhet, vilket ar i linje med fattat beslut.
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Bedomning och rekommendationer

Sammantaget, efter 6versiktlig analys av beslutsattestanter i ekonomisystemet, efter
genomfort stickprov av behorighetshantering samt efter genomford kartlaggning av
rutiner for upplagg av leverantorer och utbetalningar (stycke 3.1.3), ar var bedom-
ning att savil antalet anvindare med attestbehorighet som anvindarnas
behorighetsniva i ekonomisystemet ar rimliga.

3.2.3. Finns det attestanter och/eller fortroendevalda som har
funktionarsroll i registrerade bolag och har i sa fall inkop
gjorts till kommunen fran dessa bolag?

50 stycken fortroendevalda och 19 stycken av Orsa kommuns attestanter engagerar

sig i organisationer utéver kommunen. Samtliga har kontrollerats mot Bolagsver-

ket. For de bolag dar vi identifierat engagemang har en kontroll genomforts mot
kommunens samtliga leverantorsutbetalningar under granskningsperioden.

Kontrollen visar att utbetalning har skett till 14 leverantorer dir beslutsattestanter

har funktionirsroll, 6 av dessa avser kommunala bolag och bostadsrattsforeningar

har exkluderats. For 6vriga leverantorer har 1-2 fakturor per bolag valts ut och f6ljts
upp mot attestforteckning. Granskningen visar att ingen av de granskade fakturorna
var beslutsattesterade av person med funktionarsroll.

Bedomning och rekommendationer
Inga brister har upptickts i rutinerna for inkdp fran bolag dar attestanter och/eller
fortroendevalda har en funktionarsroll.
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4. Bedomning och
rekommendationer

4.1. Avstamning mot kontrollmal

Granskningen har gjorts utifran tolv kontrollmal. Bedomningen av respektive
kontrollmal gors enligt kriterierna: Uppfyllt/Delvis uppfyllt/Ej uppfyllt.

Kontrollfraga

Bedomning

Leverantorsregister och utbetalningar

Finns rutiner for seriositetskontroll av
leverantorer?

Finns rutiner for kontroll mot
Skatteverk, Bolagsverket etc?

Finns rutiner for forandring av
leverantorsregister? Gors analys av
forandringsloggar kopplat till kansliga
leverantorsuppgifter som
kontonummer?
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Delvis uppfyllt

Vi bedomer att kommunens rutiner for
seriositetskontrol dr i huvudsak fungerande.
Arbetssitt som mojliggor forhindrande av
betalningar till oseriosa leverantorer finns.
Dock gors ingen kontroll mot svarta listan eller
motsvarande fore upplaggning av leverantoren
i leverantorsregistret och ingen information
gar ut till medarbetare (varken ordinarie eller
vikarierande) om s.k. blufforetag.

Uppfyllt
Var bedomning att kommunen har rutiner for

att gora de kontroller som asyftas &ven om
kontrollerna inte gors direkt mot Skatteverk,
Bolagsverk etc.

Delvis uppfyllt

Var bedomning &r att rutinerna for forandring
av leverantorsregistret ar val fungerande.
Bedomningen grundar vi pa att det finns
utforliga manualer som beskriver
upplaggningsforfarandet samt att ett rimligt
antal medarbetare har behorighet till
leverantorsregistret. Vidare loggas alla
forandringar av registret som gors, vilket
mojliggor sparning av samtliga registreringar.
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Finns eventuella dubbletter bland
leverantorerna?

Forekommer det ogiltiga
organisationsnummer i
leverantorsregistret?

Finns potentiella dubbla
utbetalningar?

Behorighetshantering

Finns det en aktuell
attestforteckning/attestkort avseende
attest av ekonomiska transaktioner
som Overensstimmer med
registrerade attestbehorigheter i
ekonomisystemet?
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Uppfyllt
Ingen forhojd risk bedoms finnas kopplad till

de 8 dubbla organisationsnummer och/eller
leverantorsnamn som i analysen upptackts i
kommunens leverantorsregister. Detta sedan
forklaringar till de dubbla upplaggningarna har
kommit granskningen tillhanda och bedomts
vara rimliga.

Uppfyllt
Vi bedomer inte att det finns nadgon forhojd

risk for kommunen dé det endast har
identifierats ett fatal fel i granskningen.

Uppfyllt
Var bedomning ar att det inte foreligger nagon

forhojd risk med anledning av de tre fall av
dubbla utbetalningar som upptackts. Vid
uppfoljning av en av utbetalningarna gavs
forklaringen att ett for 1gt belopp betalats ut
till leverantoren och att en andra,
kompletterande betalning darfor gjorts. Det
faktum att samma fakturanummer
forekommer tva ganger ger utslag i analysen
trots att ratt totalbelopp har betalats ut.

Delvis uppfyllt

Genom dokumentsgranskning har vi kunnat
konstatera att en aktuell och uppdaterad
attestforteckning finns, knuten till person och
roll, och dar s&vil period som beloppsgrians
finns angivet. Vissa brister har noterats
avseende avslut av attestbehorighet da en
medarbetare byter verksamhet eller avslutar
sin anstéllning. Var bedomning, baserad pa
iakttagelserna ovan, ar att kommunens
attestforteckning/attestkort stimmer 6verens
med i ekonomisystemet registrerade
attestbehorigheter.
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Ar anvindarnas behorighetsniva i
ekonomisystemet dndamaélsenlig
utifran ansvar och befogenhet?

Uppfyllt
Efter oversiktlig analys av beslutsattestanter i

ekonomisystemet, efter genomfort stickprov av
behorighetshantering samt efter genomford
kartlaggning av rutiner for uppliggning av
leverantorer och utbetalningar, ar var
bedomning att savil antalet anvindare med
attestbehorighet som anviandarnas
behorighetsniva i ekonomisystemet ar rimliga.
Kontrollmalet bedoms ddrmed vara uppfyllt.

Finns det attestanter och/eller
fortroendevalda som har
funktionarsroll i registrerade bolag
och har i sa fall ink6p gjorts till
kommunen frén dessa bolag?

Uppfyllt
Inga brister har upptickts i rutinerna for inkop

fran bolag dar attestanter och/eller
fortroendevalda har en funktionarsroll.

4.2.  Svar pa revisionsfragan samt
rekommendationer

PwC har pa uppdrag av de fortroendevalda revisorerna i Orsa kommun genomfort
en granskning av leverantorsregister och leverantorsutbetalningar. Efter genomford
granskning gor vi bedomningen att den interna kontrollen ar tillracklig. Av totalt 9
kontrollmal bedéms 6 vara uppfyllda och 3 delvis uppfyllda. Inget av kontrollmélen
har bedomts vara ej uppfyllt. Vi har inom ramen for granskningen inte identifierat
nagra indikationer pa oegentligheter utifrdn de dataanalyser och urvalskontroller
som genomforts. Nedan redovisar vi vara mest visentliga rekommendationer
utifran genomford granskning.

For framtiden lamnas féljande rekommendationer:

e Arbetsrutinen dndras, sa att den person som registrerar i
leverantorsregistret inte dr den som ocksa gor utbetalningar till
leverantoren.

e Avslutande av attestritt alltid gors i samband med att en medarbetare
avslutar sin anstillning, men dven om medarbetaren bara byter tjinst inom
organisationen.

e Att de personer som har behorighet att 14gga upp nya leverantorer, inte ar
samma person som senare genomfor utbetalning till den leverantor han eller
hon lagt upp.
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