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Sammanfattning

Vi har av Orsa kommuns revisorer fatt i uppdrag att granska kommunens arbete med
IT-sakerhet. Uppdraget ingar i revisionsplanen for ar 2019.

Granskningen har syftat till att konstatera om kommunen har kontroll éver att inférda
IT-sékerhetsatgarder ar baserade pa de risker och behov som ansvariga for
informationen har bedémt som nédvandiga utifran informationstillgdngarnas varde.

Var sammanfattande bedomning ar att arbetet bedrivs pa ett strukturerat sétt utifran
faststéllda styrdokument. Det finns en uppbyggd samverkan mellan foérvaltningarna och
IT avseende arbetet med systemforvaltning och utveckling inom IT. Utifran
granskningens syfte sa ar det var bedomning att arbetet med informationsklassning
behover utvecklas sa att vidtagna IT-sakerhetsatgarder baseras pa den bedémning
som verksamhetsansvariga har gjort 6ver véardet for informationen. Utan detta baseras
atgarderna pa den kunskap och forutsattningar som IT-enheten har.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Saékerstalla att informationsklassning av de datoriserade verksamhetssystemen
genomfors.

— Sakerstalla att grundlaggande utbildningar inom informationssékerhet och IT-
sakerhet sker regelbundet och féljs upp for att sékerstalla en tillracklig
medvetenhet inom organisationen.

© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



2.1

Inledning/bakgrund

Vi har av Orsa kommuns revisorer fatt i uppdrag att granska hur kommunen med
underlag av sina styrande dokument avseende informationssakerhet anordnat sin IT-
sakerhet. Uppdraget ingdr i revisionsplanen for ar 2019.

Med IT-sékerhet avses en val avgransad del av det storre begreppet
informationssakerhet och bestar av delarna datorsékerhet och
kommunikationssékerhet. Bilden nedan illustrerar forhallandet mellan
informationssakerhet och IT-sakerhet.

infonna}l?llisiiherhet
administrativ ;:'-i-kd;r-l:net 1;;;;Ic-fi§kemet
datorsdkerhet kun-ﬁ-l;;r;;l-i-:'.tinnssékemet

Av standarderna i ISO 27000-serien kan utlasas att IT-sékerhet ar underordnad
informationssakerhet. Placeringen innebéar att beslut om IT-sakerhet styrs av de beslut
som tas av system- eller objektagare for att efterleva beslutad
informationssakerhetspolicy med tillhérande anvisningar. Alternativt tillampar
kommunen ett LIS?

Revisorerna utesluter inte att det finns risk for att inforda IT-sakerhetsatgarder inte star
i relation till hur verksamhetsansvariga klassificerat den information de har ansvar for.
Det kan i sin tur innebara att ansvarsférhallandena avseende kommunens
informationstillgangar inte &r tillrackligt kanda och respektive ansvariga inte
bestaller/styr den IT-sékerhet som tillhandahalls.

Uppdraget ingar i revisionsplanen for ar 2019.

Syfte, revisionsfraga och avgransning

Granskningen har syftat till att konstatera om kommunen har kontroll 6ver att inforda
IT-sékerhetsatgarder ar baserade pa de risker och behov som ansvariga for
informationen har bedémt som nédvandiga utifran informationstillgdngarnas varde.

1 Ledningssystem for informationssakerhet
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2.2

2.3

Granskningen ska besvara foljande revisionsfragor:

— Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sdsom policy
med tillhdérande tillampningsféreskrifter, som tydliggor vilka krav som stélls och hur
arbetet ska bedrivas?

— Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att sékerstalla
en tillracklig 1T-sékerhet?

— Finns det former for att sdkerstélla efterlevnaden av beslutad IT-sakerhet?

Granskningen avser kommunstyrelsen.

Revisionskriterier

Vi har bedomt om etablerad IT-sékerhet uppfyller interna regelverk samt policys med
tillhérande tillampningsforeskrifter.

Metod

Granskningen har genomfdrts genom inledande dokumentstudier och darefter en
utfragning (hearing) med deltagande av representanter fran kommunstyrelsen, IS/IT-
namnden och tjansteméan pa ledningsniva.

| bilaga 1 redovisas det fragekomplex som har anvants vid utfragningen.

Rapporten ar faktakontrollerad av kommunens informationssakerhetssamordnare. IT-
chef har erbjudits att faktagranska rapporten.

Resultat av granskningen

Organisation

Orsa kommun har tillsammans med Alvdalens kommun och Mora kommun en
gemensam servicenamnd IS/IT (Informationssystem/Informationsteknologi). Mora
kommun ar vardkommun for namnden som tillhér kommunens namndstruktur.

Det finns ett reglemente fér namnden som kommunfullméktige i Orsa antog 2016-02-
15. Ett samverkansavtal finns upprattat 2016-01-01. Foljande framgar avseende
andamal och omfattning "Den gemensamma partsavsikten avser samverkan kring
gemensamma IS/IT-resurser inom strategisk utveckling, projekt, systemfoérvaltning, drift
och IT-sékerhet. NAmnden ska genom samordning av verksamheter optimera den
ekonomiska effektiviteten, sakerstélla kompetensforsérjningen, och verka for
kvalitetsforbattringar”.

Det finns en styrgrupp for informationssakerhet dar kommundirektérerna i de tre
samverkande kommunerna ingar. Informationssakerhetssamordnaren deltar for
genomgang av punkten 9.3 ledningens genomgang enligt ISO270012-standarden.
Anteckningar som vi tagit del av fran styrgruppsmote 2019-11-07 anger "Foreslagna
prioriterade omradena inom etablerandet av ett systematiskt

21S027001 ar ledningssystem for informationssakerhet som organisationer kan certifiera sig enligt.
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informationssékerhetsarbete i Mora, Orsa och Alvdalens kommun”. | dessa
anteckningar framgar ett flertal prioriteringar som ska ske inom 1-2 ar respektive 3-5
ar for en utveckling av informationssakerhetsarbetet.

Det finns ett verksamhetsplaneringsrad for IS/IT, kallat VP-rad. | gruppen ingar
kommundirektorerna for de tre samverkande kommunerna och i radet sker dialog och
hantering av fragor som behover beredas for att sedan beslutas i den gemensamma
namnden.

Rapportering av arbete med informations- och IT-sékerhet sker till den gemensamma
namnden och VP-rad for IS/IT. Vi har inte fatt ta del av dokumentation fran
rapporteringen da denna ar sekretessbelagd.

| samverkansavtalet framgar att vardkommunen ansvarar for att tillhandahalla en IS/IT-
organisation och samordna de personalresurser som ingar i denna. 1S/IT-enhetens
organisation redovisas i enhetens verksamhetsplan. Mora kommun har fullt
arbetsgivaransvar for den personal som ingar i IS/IT organisationen.

IT-enheten ar indelad i drift och utveckling med olika kompetenser for dessa delar. Pa
driftssidan finns ett uttalat ansvar for IT-sakerhet.

Forvaltningsledare IT arbetar verksamhetsspecifikt och inte som kontaktpersoner till
respektive kommun. Det innebér att en férvaltningsledare IT arbetar mot alla de tre
samverkanskommunernas forvaltningar gemensamt, t.ex. socialférvaltningarna. Detta
for att fa en samsyn och kunna effektivisera verksamhetssystem och stod till
forvaltningar inom samma ansvar.

Roller och ansvar

Vad galler roller och ansvar sa finns det beskrivet i policy for informationssakerhet och
dataskydd. Nedan beskrivning ar hamtad direkt fran policyn:

— Den politiska ledningen i form av kommunfullméktige, kommunstyrelse,
namnder och bolagsstyrelser har det yttersta ansvaret for
informationssékerheten i den verksamhet som bedrivs inom deras
ansvarsomraden och ska ha en uppdaterad lagesbild 6ver identifierade risker
avseende informationshantering och besluta om atgarder.

— Verksamhetsansvariga ansvarar for information inom sin verksamhet och dess
sékerhet. Sakerstaller att det finns ratt kompetens i organisationen. Ansvarar for
att medarbetarna har ett sdkerhetsmedvetande och tillracklig kunskap for att
informationssakerhet kan uppnas.

— Medarbetare ansvarar for att folja policy for informationssakerhet, riktlinjer,
rutiner och regler. Man ansvarar aven for att vara uppmarksam pa brister och
incidenter rorande informationssakerhet.

— Informationsséakerhetssamordnaren har det dvergripande ansvaret att leda och
samordna informationssakerhetsarbetet och arbetar i samrad med utsedda
inom administrativ sdkerhet, fysisk sakerhet och IT-sékerhet, dataskyddsombud
samt verksamhetsrepresentanter.
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3.1.1

3.2

3.21

3.2.2

3.2.3

Beddmning

Var beddémning &r att det finns en faststélld organisation med funktioner och
kompetens for ett systematiskt arbete med informations- och IT-sékerhet. Roller och
ansvarsforhallandet mellan forvaltning och IT-enhet inom dessa fragor ar dokumenterat
i styrdokument.

Styrande dokument

Policy for informationssakerhet och dataskydd

IT-sé&kerhet ar underordnat informationssakerhet. Av detta foljer att beslut om IT-
sakerhet styrs av det som framgar i styrdokument for informationssakerheten och de
beslut som tas angaende kommunens informationstillgangar och system. Av denna
anledning har vi utvidgat granskningen till att &ven omfatta informationssakerheten pa
overgripande niva.

Orsa kommun har en policy for informationssékerhet och dataskydd. Det framgar inte
av policyn vem som ar dokumentansvarig, i vilken instans den ar beslutat och nér i tid
men genom protokollsgenomlésning har vi noterat att den ar faststalld 2019-05-27 av
kommunfullmaktige i Orsa kommun. | beslutet kan utlésas att policyn har utformats
enligt gallande internationella standarder inom informationssakerhet (ISO27000-serien)
och att Myndigheten for samhéllsskydd och beredskaps (MSB), metodstéd ska
anvandas i kommunens utvecklingsarbete.

Riktlinje for informationssakerhet ar utifran svar i granskningen under framtagande.

Policy for IT-sakerhet

Policy for IT-sékerhet redovisar 6vergripande mal och inriktning med IT-sakerhet samt
hur ansvaret ar fordelat. Dokumentet "Riktlinjer for IT-sakerhet” &r mer detaljerat och
konkretiserar denna policy for IT-sakerhet.

Riktlinjer for IT-sakerhet

| Riktlinjer for IT-sakerhet framgar att "Det ar viktigt att IT-sakerheten ar tillrackligt hdg
for att bemota aktuell hotbild, att anvandarna har hég kunskap om IT-sékerhet och att
det finns rutiner for att hantera IT-sakerhetsincidenter och forandringar i IT-miljén sa att

Q .9

inga séakerhetsluckor uppstar”.

Det beskrivs att IT-sékerhet koncentrerar sig pa hot och skydd forenade med
anvandning av IT-komponenter. Risker och hotbilden samt sannolikheter for skada
behover balanseras mot kostnaden for sékerhetsatgarder i forhallande till vardet av det
som skyddas. Detta sker genom informationsklassning som ar grunden till att kunna
stalla krav pa IT-sakerhet.
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3.24

3.3

3.3.1

Beddmning

Var bedomning ar att det finns styrdokument som utgér en sammanhallen helhet for
styrning av kommunens informations- och IT-sékerhetsarbetet. Policy for
Informationssakerhet och dataskydd finns och innehallet ar i enlighet med
rekommendationer fran MSB vilket &r den instans som anger en standard for
myndigheters informationssakerhetsarbete.

Det finns inga underliggande riktlinjer for informationsséakerhet trots att det i andra
styrdokument hanvisas till detta dokument. Kommunen anger i svar att riktlinjer &r
under framtagande.

Det finns en Policy for IT-sékerhet och tillhérande instruktioner i form av Riktlinje for IT-
sakerhet. Den omfattar avsnitt for anvandare, forvaltning och kontinuitet. Tre delar som
ar av vikt for att sakerstalla sakerhetsarbetet. Innehallet beskriver pa ett tydligt satt hur
arbetet med IT-sékerhet ska bedrivas och ansvarsfordelningen i det arbetet.

Redovisning av forberedande fragor

| bilaga 1 finns de fragor som vi anvant i denna granskning. IT-chefen och
informationssakerhetssamordnare har svarat skriftligt pa samtliga fragor. Vi (KPMG)
har ocksa diskuterat utvalda fragor vid den hearing som genomfordes 2020-02-20 i
Orsa da representanter fran kommunstyrelsen, gemensamma namnden, revisionen,
kommundirektor och férvaltningschefer narvarade.

Dokumentation och rutiner for IT-sékerhet

Ledningssystem for informationsséakerhet (LIS) saknas idag men
verksamhetsplaneringsrad som bestar av kommundirektorer i de samverkande
kommunerna har beslutat om ett inférande av LIS. | Policy for informationssékerhet
och dataskydd framgar att arbetet ska ske i enlighet med etablerad standardserie SS-
ISO/IEC 27000 for att uppratta, infora, underhdlla och standigt forbattra
ledningssystemet for informationssakerhet (LIS).

Uppdragsbeskrivning finns for IT-enhetens arbete genom samverkansavtal och
reglemente for gemensamma namnden.

Vid hearing beskrivs att en systemférteckning finns som redovisar driftsatta system dar
det framgar vem som ansvarar for systemen. Systemforvaltning finns beskrivet i en
framtagen handbok och ska ske i enlighet med den av namnden beslutade
forvaltningsmodellen. | Orsa kommun anvands systemférvaltningsmodellen pm3 som
ar en styrmodell i den gemensamma namnden for att nA gemensamma mal. Man
forsoker t.ex. att konsolidera IT-systemen s att man inte har flera system som gor
samma saker. Modellen beskrivs under hearingen och anvands ocksa for
verksamhetsutveckling. Det finns ett kalendarium dar olika aktiveter planeras,
exempelvis registervard. IT-enheten vill aven infora ett dokumentationssystem for
vilken information de olika rollerna ska ha i IT-arbetet.
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3.3.2

Under hearing framkommer att det inte ar s stor andel av kommunens system som
har informationsklassats annu. Arbetet ar under uppstart och drivs av
informationssakerhetssamordnaren. Fér de system som har informationsklassats
behovdes inga ytterligare atgarder for att forbattra sakerheten. Tillrackliga atgarder
bedomdes vara pa plats. | plan for utveckling av kommunens informations-
sakerhetsarbete framgar att malet ar att samtliga verksamhetssystem ska vara
informationsklassade inom 3-5 ar. For alla nya system som ska implementeras sker en
informationsklassning genom att detta finns med i enhetens projektmodell. SKR:s
modell KLASSA anvands for klassificeringen.

Kommunernas verksamheter ska enligt samverkansavtalet teckna serviceavtal for
tjansteleveranser som 1S/IT-enheten ansvarar for. Det finns inga upprattade
overenskommelser for servicenivaer, sa kallade SLA i nulaget men dessa &r under

uppbyggnad.

Kunskap och rutiner finns for att hantera incidenter, bade till 6verordnade och till
myndigheter. | policy och riktlinjer framgar att alla anvandare i kommunen har ett
ansvar att vara uppmarksam pa brister och incidenter rérande informationssakerhet
och en skyldighet att rapportera IT-sakerhetsincidenter och brister.

| riktlinje for IT-sakerhet framgar att all incidenthantering foljer en faststalld rutin och
ska sakerstélla ett konsekvent och effektivt tillvagagangssatt for hantering av 1T-
sakerhetsincidenter. IT-sékerhetsincidentledare leder hanteringen av IT-
sakerhetsincidenter i samverkan med relevanta roller i objektférvaltnings-
organisationen. Erfarenheter fran intraffade IT-sakerhetsincidenter ska ligga till grund
for framtida beslut for att forbattra skyddet, t.ex. att investera i nya sadkerhetsldsningar.

Det finns dokumenterade kontinuitetsplaner som sakerstaller aterstallningsrutiner vid
ev. handelser som har testats under de senaste aren.

IT-séakerhetsatgarder

| Riktlinjer for IT-sakerhet anges att uppratthallandet av en tillracklig sakerhetsniva ska
ske genom regelbundna granskningar for att kontrollera att inga uppenbara sarbarheter
exponeras. Sarbarheter och brister som upptacks dokumenteras i
objektforvaltningsplaner for atgard. Akuta sarbarheter och brister atgardas omedelbart.
Rutiner ska finnas sa att information om tekniska sarbarheter kan erhallas i tid, att
sarbarheter kan analyseras och att lampliga atgarder kan vidtas.

Det har inte identifierats nagot intrangsforsok till kommunens infrastruktur under 2018
och 2019. Intrangsforsok via e-post, sa kallade phisingmail, forekommer men dessa
har identifierats och atgarder vidtagits innan de skadat kommunens
informationstillgangar. Penetrationstest har genomforts for kontroll av kommunens
skydd mot intrdng. Dessa visade att inga ytterligare atgarder behévdes och kommunen
anger att nivan for de sakerhetsatgarder som finns beddéms vara tillrackliga utifran
kanda hot. Dock ar detta ett omrade som alltid behéver utvecklas da hot och risker
foérandras.
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3.3.3

3.4

Webbutbildning for medarbetarna har genomférts inom bade informationssakerhet och
IT-sakerhet for att medvetandegodra alla i verksamheten om detta.
Informationssékerhetssamordnaren har sedan 2019 som en del i implementeringen av
ett ledningssystem for informationssakerhet, LIS, infort att kommunerna arligen ska ha
kunskapshéjande utbildnings- och informationsinsatser. Insatsen omfattar
kommunanstéllda, fértroendevalda och de kommunala bolagens anstéllda och styrelser
eftersom de ocksa arbetar i samma IT-miljo. Under 2018 handlade webbutbildningen
uteslutande om GDPR, som ocksa ar en viktig del i informationsséakerheten da det
géller att skydda information i form av personuppgifter. Det har aven skett
informationsinsatser pa intranatet i artikelform dar man upplyst om IT-sékerhet.

Beddmning

Det finns en medvetenhet i organisationen om att arbetet behéver vara en standigt
pagaende process da risk och hot ar foranderliga 6ver tid. Av denna anledning har
kommunen ett antal sakerhetsanordningar for att forsvara intrang och om det anda
sker, att upptacka och atgarda. Var bedémning ar att kommunen har tillsett att det finns
tillrackliga former for att sakerstélla efterlevnad av beslutad IT-sékerhet och de tester
som genomforts visar pa en tillracklig séakerhet for att skydda kommunens
informationstillgangar.

Utbildningstillfallen har genomfdrts genom webbutbildning till samtliga anstéllda i
kommunen. For att uppratthalla en hog medvetenhet hos medarbetare och
fortroendevalda kravs dock regelbundna utbildnings- och informationsinsatser. | Orsa
kommun och 6vriga samverkanskommuner inom IS/IT har det inforts en
kampanjmanad i oktober for att uppmarksamma om informationssakerhet.
Informationssékerhetssamordnaren arrangerar da aktiviteter for att informera och 6ka
kunskaperna inom exempelvis losenordshantering, intrang som kan ske via mail och
hur man kan uppratthalla skydd av sin elektroniska legitimation.

Svar parevisionsfragorna

Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sasom
policy med tillhGrande tillampningsforeskrifter, som tydliggor vilka krav som
stalls och hur arbetet ska bedrivas?

Kommunen har utarbetat en uppsattning dokument for bade informationssakerhet pa
Overgripande niva som tillsammans med styrdokument for IT-sékerhet utgor en helhet
som tydliggdr ansvar och hur arbetet ska bedrivas.

Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att
sakerstélla en tillracklig IT-sdkerhet?

Var bedomning ar att det finns ett strukturerat arbete for att sékerstélla en tillracklig 1T-
sakerhet. Samverkan mellan verksamheter och IT-enheten ar organiserad och styrs av
en vedertagen styr- och samverkansmodell for systemforvaltning och
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verksamhetsutveckling. Roller och ansvarsférdelning mellan IT-enheten och
verksamheterna ar tydliggjorda i styrdokument och vi upplever efter dialog vid
hearingen att det aven ar s i praktiken.

Det ar viktigt att en informationsklassning utférs for kommunens verksamhetssystem.
Utan det underlaget anordnas IT-sakerhetsatgarderna pa ett satt som IT-enheten
upplever som nddvandigt utifran sin kunskap och sina forutsattningar. Verksamhets-
ansvariga har féljaktligen ingen kontroll éver om den information de ansvarar for
hanteras korrekt. Vid utfragningen uppfattar vi att arbetet ar paborjat men att en stor
del av kommunens system inte har informationsklassats. Det gar darfor inte att
bedoma om tillrackliga och relevanta sakerhetsatgarder ar vidtagna.

Finns det former for att séakerstalla efterlevnaden av beslutad IT-sakerhet?

Det finns olika former for att sakerstélla att efterlevnad av beslutad IT-sé&kerhet sker. |
de fall det inte gar att sakerstélla &r det nast basta att se till att incidenter upptacks och
kan atgardas. Av denna anledning har kommunen ett antal sakerhetsanordningar for
att forsvara intrdng och om det anda sker, att upptacka och atgarda. Var bedomning ar
att kommunen har tillsett att det finns tillrackliga former for att sakerstalla efterlevnad av
beslutad IT-sékerhet och de tester som genomforts visar pa en tillracklig séakerhetsniva.

De sarbarheter som finns &r kanda och atgarder paborjade eller planerade. Vid akuta
sarbarheter vidtas atgarder omedelbart och rapporters till hogre instans. Det finns
dokumenterade rutiner for att hantera incidenter.

Det finns dokumenterade kontinuitetsplaner som beskriver de reserv-, aterstallning-
och atergangsrutiner som anvéands for att sakerstalla kontinuiteten i en prioriterad
verksamhet eller process.

Trots alla maskinella skydd och varningssystem ar det manniskor som ska efterleva
den beslutade IT-sakerheten. For detta kravs en viss kunskapsniva och viss insikt i
vikten av informations- och IT-sdkerhet. Detta har man tagit fasta pa i Orsa kommun
och alla anstallda i kommunen genomfor en webbutbildning i bade
informationssakerhet och IT-sakerhet. For att uppratthalla medvetenheten hos
medarbetare och fortroendevalda har man infért en kampanjmanad i oktober arligen for
att uppmarksamma om informationssékerhet. Aktiviteter har genomférts med
information och kunskapshdjande insatser inom exempelvis l6senordshantering,
intrdng som kan ske via mail och hur man kan uppratthalla skydd av sin elektroniska
legitimation.

Slutsats och rekommendationer

Var sammanfattande bedémning ar att arbetet bedrivs pa ett strukturerat satt utifran
faststéllda styrdokument. Det finns en uppbyggd samverkan mellan forvaltningarna och
IT for arbetet med forvaltning och utveckling av kommunens IT.

10
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4.1

Utifran granskningens syfte sa ar var bedémning att arbetet med informationsklassning
behover utvecklas sa att vidtagna IT-sakerhetsatgarder baseras pa den bedémning
som verksamhetsansvariga har gjort 6ver véardet for informationen. Utan detta baseras
atgarderna pa den kunskap och forutsattningar som IT-enheten har.

Rekommendationer
Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Sakerstalla att arbetet med informationsklassning genomfors.

— Sakerstélla att grundlaggande utbildningar inom informationssékerhet och IT-
sakerhet sker regelbundet och féljs upp for att sakerstalla en tillracklig
medvetenhet inom organisationen.
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Datum som ovan

KPMG AB
Jenny Thoérn Johan Malm
Kommunal revisor Kundansvarig kommunal revisor

Detta dokument har upprattats enbart fér i dokumentet angiven uppdragsgivare och ar baserat p& det sarskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra &n uppdragsgivaren anvéander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten fér publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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Bilaga 1

Forberedande fragor infor hearing om IT-sakerhet

Styrande dokument och annan dokumentation

1.

10.

11.

12.

13.

14.

Finns det en aktuell informationssakerhetspolicy for kommunen med tillhérande
tillampningsforeskrifter?

Finns det sarskilda tillampningsforeskrifter avseende IT-sdkerheten?

Finns det ett ledningssystem for informationssékerhet (LIS) infort eller planeras
det for ett sadant?

Ar LIS certifierat eller finns det planer pa att certifiera sig efter standarder i ISO
27000-serien?

Finns det en uppdragsbeskrivning for IT-avdelningen som anger eget och
kommungemensamt ansvar for IT-sdkerheten?

Om ovan namnda dokument inte finns framtagna, vilka styrdokument anser IT-
enheten att man verkar utifran vad galler IT-sakerheten?

Finns det systemfdrvaltningsplaner (baserad pa pm3, ITIL eller egenutvecklad
organisation) for de datoriserade verksamhetsstod kommunen anvander?

Finns det en systemforteckning som redovisar driftsatta system dar det framgar
vem som innehar de olika ansvar som identifierats?

Vilket ansvar anser/upplever IT-enheten sig ha for informationssakerheten och
IT-sédkerheten? Finns detta ansvar dokumenterat och kommunicerat?

Har kommunen utfért nagon informationsklassning och pa vilket sétt har den
paverkat de IT-sakerhetsatgarder som inforts?

Finns det servicenivadverenskommelser (SLA) mellan IT-avdelningen och verk-
samhetsansvariga? Pa vems/vilkas initiativ ar de framtagna? Vi onskar fa ett
eller flera exempel pa ett SLA om detta finns.

Bade NIS-direktivet och GDPR galler fran och med forsta halvaret 2018. Vilka
instruktioner/uppdrag/ansvar har IT-avdelningen erhallit fér att anpassa
verksamheten for att sdkerstalla att kommunen efterlever dessa?

Har IT-enheten tagit stod/involverats av kommunens dataskyddsombud (ett
eller flera) under anpassningen till GDPR?

Finns det kunskap om och etablerade rutiner for:

a. Incidenthantering som innefattar rapportering till verordnade, politiken,
berdrd verksamhet, anstallda och kommunmedborgare?
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15.

b. Incidenthantering som innefattar rapportering till berérda myndigheter sa
som Datainspektionen (Integritetsskyddsmyndigheten), Myndigheten for
samhallsskydd och beredskap (MSB).

Finns det dokumenterade manuella rutiner/kontinuitetsplaner/katastrofplaner
innefattande IT-sékerhetsatgarder som testats ndgon gang(er) under de sen-
aste tva aren?

IT-sakerhetsatgarder

16.

17.

18.

19.
20.

21.

22.

23.

24.

25.

Vi behdver en beskrivning av samt motivet (analysen) for de IT-sakerhets-
atgarder som vid utfragningstillfallet:

a. Aridrift.

b. Planeras séttas i drift innan arsskiftet 2019.
c. Planeras sattas i drift efter arsskiftet 2019.
d. Planeras forandras och/eller avvecklas.

Finns det vid utfragningstillfallet IT-sakerhetsrisker dar atgarder inte ar i drift
eller dar befintliga atgarder ar bristfalliga?

Har det identifierats nagot intrangsforsok till kommunens infrastruktur och/eller
system under 2018-20197? Vilken form av intrang och vad blev effekten?

Vilka atgarder har vidtagits efter detta?

Har det utforts eller planeras det for penetrationstest av kommuns skydd mot
intrang?

Anser IT-avdelningen att de har de resurser (ekonomi och kompetens internt
och/eller extern personal) som behovs for att uppna den IT-sakerhet som
erfordras den kommunala verksamheten?

Vem/Vilka rapporterar IT-enheten till avseende IT-s&kerheten? Med vilken per-
iodicitet? Finns rapportering for 2018—2019 dokumenterad tar vi garna del av
den.

| vilka grupperingar (arbets- samordning-, samverkans- etc.) medverkar per-
soner fran IT-avdelningen nar informationssakerhet diskuteras/planeras/infors?

Finns det en dokumenterad och faststélld utbildningsplan for IT-avdelningen dar
IT-sékerhet ingar och ar den fullféljd?

Finns det en faststalld utbildningsplan fér kommunens 6vriga medarbetare
avseende deras ansvar for kommunens IT-sakerhet pa en grundlaggande niva?
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